HIBRIDNO RATOVANJE U
NOVOM MILENIJUMU

Radenko Séekié

The new millennium has crystallized a new form of warfare,
called hybrid. Although the techniques of this form of warfare
was to a lesser or greater extent implemented and used in earlier
periods, it looks like the former Yugoslavia (and turbulent polit-
ical developments in this area) — represented the final experi-
mental ground for this type of war. Globalization and techno-
logical boom in the first decade of the 21st century made it pos-
sible to develop hybrid war in its full force.

Novi milenijum je donio emancipaciju hibridnog vida rato-
vanja, u atmosferi ,,varljivog mira“ i ,,kontrolisanog haosa‘“.
Masovni mediji postaju aktivni u€esnici u geopolitickoj borbi na
globalnom nivou. Svjedoci smo da su destruktivna oruzja
dostigla vrhunac u epohi kada ,,neprijatelj“ postaje sve difuzniji.
Postavlja se pitanje: kako voditi rat protiv dirigovane nestabil-
nosti? Moze se doc¢i ido zakljucka da je svjetski mir nedovrse-
no stanje rata i da postaje trajni drustveni odnosi u kome razliko-
vanje rata i politike postaje pomijeSano, gdje je rat nastavak
politike drugim sredstvima, a politika sama postaje sve vise
vodenje rata drugim sredstvima. Osnovni sadrzaj rata je oruzana
borba, ali ne i jedini, ve¢ se koriste i druge forme borbe. Poli-
tickom i vojnom strategijom se nastoji raznovrsnim sredstvima

www. maticacrnogorska.me MATICA, br. 80, zima 2019. 25



Radenko Séeki¢

1 postupcima umanjiti snaga neprijatelja, a sa druge strane, ho-
mogenizovati snage u vlastitim redovima i pridobiti saveznike.
Bez obzira na sredstva djelovanja, nastoji se proizvesti pozitivan
psiholoski efekat. Sa druge strane, neprijatelj koji vodi psiholos-
ki rat zeli nametnuti svoj na¢in videnja stvarnosti, svoj zeljeni
vid percepcije, svoju ideologiju, politiku. Da bi to postigao, nas-
toji oslabiti 1 urusiti odbranu suprotne strane podsticuéi unutra-
$nje podjele Sirenjem laznih obecanja, iluzija, glasina, produblji-
vanjem podjela i sl. Psiholoski rat je oblik specijalnog rata usm-
jeren na postizanje odredenih psiholoskih efekata. Moze se
definisati kao politicka ili vojna strategija kojom se nastoji,
razli¢itim sredstvima i metodama umanjiti snaga neprijatelja, a
ujedno povedati snagu i koheziju u vlastitim redovima.!

U ameri¢kom vojnom pravilu FM-10692 se navodi da ,,psi-
holoske operacije imaju cilj da prenesu odabrane informacije i
pokazatelje namijenjene inostranim sluSaocima i gledaocima da
bi se uticalo na njihove emocije, motive i objektivno rasudivanje
i, na kraju, na ponasanje inostranih vlada, organizacija, grupa i
pojedinaca radi ostvarivanja sopstvenih interesa i ciljeva.” Glavni
cilj psiholoske operacije jeste da minimizira efekte protivnikove
propagande i aktivnosti radi dezinformisanja sopstvenih snaga i
stanovnistva. Cilj PSYOP (psychological operations) jeste da se
uti¢e na stavove i ponasanja onih prema kojima se sprovode.3

1 Zbog velikog znacaja koji se ovom obliku ratovanja pridaje, u SAD su anga-
Zovane mnoge stru¢ne 1 naucne ustanove, fakulteti, istrazivacki centri, instituti.
Razvijen je obiman sistem vojnih organa i jedinica za psiholosko ratovanje. One
su manjeg sastava i usko specijalizovane tako da se mogu kombinovati za konk-

retne zadatke. — vise u: Vera Ranogajec, Psiholoski rat, Polemos 3, Zagreb 2000.
2 FM-106, Department of the Army, Washington, DC, 1996. I u: Paddock, Al-

fred H. US Army Special Warfare: Its Origins (University Press of Kansas, 2002)
3Vise u: Field Manual 3-05. 301: Psychological Operations: Tactics,

Techniques and Procedures. Washington DC: Headquarters, Department of the
Army. 2003.
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Za razliku od oruzanog sukoba, psiholoski rat moze se voditi i u
relativnom, poput a izmedu -a i -a, prikriveno, bilo kao stalno
potkopavanje nekog, ili kao politicko-ekonomsko slabljenje
odbrane nekog drustva u pripremi za oruZzani napad na to drustvo.
Termin je u upotrebu usao nakon . Bez obzira na sredstva djelo-
vanja, u psiholoSkom ratovanju nastoje se proizvesti psiholoski
efekti (zato 1 naziv psiholoski rat), koriste se odredeni psiholoski
mehanizmi i zakonitosti (ali i psihotronika), a krajnja namjera je
ostvarivanije ciljeva vlastite politike (Ranogajec, 2000). Cinjenica
je da je atmosfera nesigurnosti, straha, bojazni za elementarnu
egzistencioju, veoma povoljna osnova za psiholosko djelovanje
na emocije stanovnistva, njihove stavove i postupke.

U prvoj generaciji ratovanja primat je imala brojnost armija u
sukobu i preovladavao je ljudski potencijal. To se odnosilo na
vjekove, moze se rec¢i i milenijume. Tek od 16, 17. vijeka uvode-
nje vatrenog oruzja i eksploziva pocinje da pravi prevagu nad
brojnos¢u neke vojske. U drugoj generaciji (prve dekade 20. vije-
ka) prevlast je bila na strani tehnologije i tehnickih inovacija u
naoruzanju, odnosno na vatrenoj moc¢i (uvodenje tenkova,
aviona, mitraljeza, hemijskog oruzja, podmornica). U tre¢oj gen-
eraciji ratova, koja je trajala od Drugog svjetskog rata pa sve do
sredine 1980-ih, preovladuju¢u komponentu je predstavljala
sposobnost manevra.* Hibridno ratovanje je sintagma koja je od
pocetka 21. vijeka najviSe upotrebljavana u objasnjenju transfor-
macije rata.> Tokom druge polovine proslog, a narocito

4 Medutim, predstavnici ove teorije najavili su uspostavljanje tzv. ,,Cetvrte
generacije ratovanja“, koja ¢e biti viSe fluidna, decentralizovana i asimetri¢na
u odnosu na nacin ratovanja u proslosti. Pri tome, predvidjeli su znacajniju
ulogu svih nedrzavnih faktora koji su u tom trenutku bili u snaznom zamajcu
razvoja kao i povecanje informacionog ratovanja i psiholoskih operacija — vise
u: William Lind S et al.,, The Changing Face of War: Into the Fourth

Generation, Marine Corps Gazette, Octobar 1989, p. 22.
S Prema kvantitativnim pokazateljima, od 1945, broj gradanskih ratova
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pocetkom 21. vijeka, ona je koriS¢ena u objasnjenju neuspjeha
velikih sila u sukobu sa komparativnho znatno slabijim
(asimetri¢nim) protivnikom. U te sukobe mogu se svrstati neusp-
jeli vojni angazmani SAD u Vijetnamu, Somaliji, Avganistanu,
Iraku, zatim Francuske u AlZiru,® SSSR-a u Avganistanu, Rusije
u Ceéeniji kao i Izraela u Libanu. Njihove karakteristike ukazuju
da rat, shvaéen na tradicionalan nacin, sasvim sigurno prolazi
kroz veliki preobrazaj od polovine 20. vijeka.” Godine 2005,
podstaknut ameri¢kim neuspjesima u Avganistanu i Iraku, gener-
al Matis, tadasnji komandant Marinskog korpusa SAD, ukazuje
da je najveca opasnost u porastu takozvanih iregularnih izazivaca
iznose¢i da se njihove metode ratovanja povecavaju u obimu i
sofisticiranosti.3 Hibridno obuhvata kako organizaciju tako i

znatno je ve¢i u odnosu na medudrzavne ratove uz prisutan trend stalnog
poveéanja broja gradanskih i opadanja broja medudrzavnih ratova — Prema:
Dupuy Kendra et al., Trends in Armed Conflict, 1946-2016, Conflict Research
Institute Oslo, Norway, 2017.

6 Francuska je u 19. vijeku uspjela osvojiti Alzir sa 34.000 vojnika, ali nije
uspjela zadrzati tu koloniju 60-ih godina 20. vijeku sa 600.000 vojnika.
Promijenila se priroda ratovanja, dostupnost razornog oruzja, gerilski/partizans-

ki rat, terorizam i sl. . — viSe u: Dzozef Nye, Buducénost moci, 2008., str. 30.
7 Otklon od tradicionalnog koncepta frontovske borbe nazvan je

,mreznocentricnim ratovanjem®, ,,nelinearnim ratovanjem®, ,beskontaktnim
ratovanjem” itd. Jo§ od vijetnamskog rata (1955-1975) i sovjetsko-avganistan-
skog rata (1979-1989) vidno se mijenja operativno okruzenje u kojem su se
odvijali ratni sukobi. Konvencionalna superiornost velikih sila, poput SAD i
SSSR-a, pokazala se nedovoljnom za postizanje ciljeva u sukobu sa znatno
slabijim snagama Vijetkonga i talibanskog pokreta koji su vjesto i efikasno
primjenjivali mjeSavinu konvencionalnih i nekonvencionalnih metoda ratovanja
— viSe u: Karl Lowe, Hybrid War in Vietnam, in: Williamson Murray, Peter R.
Mansoor (ed.), Hybrid Warfare: Fighting Complex Opponents from the Ancient

World to the Present, Cambridge University Press, 2012, pp. 254-288.
8 On dodaje: ,,Kao takvi, oni ¢e osporavati globalne americke bezbjednosne
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sredstva koji ¢e protivnici koristiti. Ja¢anje talibanskog pokreta i
pojava Al Kaide u desetogodi$njem avganistanskom ratu rezulto-
vali su stvaranjem transnacionalnog ,,Globalnog salafistickog
dzihada®, decentralizovanog islamistickog pokreta koji je tokom
1990-ih godina objedinio razliite islamistiCke organizacije i
teroristicke kolektivitete Sirom svijeta.? Ruski poraz u prvom
Ceéenskom ratu ukazao je takode na prevazidenost ranijih vojnih
koncepcija, strategija i taktika.

Od ,, hladnog*“ do ,, hibridnog *“ ratovanja

Pojam ,.hibridni rat* u sebi sadrzi razli¢ita znacenja: sajber rat,
informacioni rat, raznih scenarija asimetri¢nih sukoba niskog
intenziteta, preko globalnog terorizma, piratstva, ilegalnih imi-
gracija, korupcija, etnickih i religioznih sukoba, medunarodnog

interese, pokusavajuci da iskoriste takticke prednosti u vremenu i na mjestu po
sopstvenom izboru, umjesto da igraju po ameri¢kim pravilima. Oni Zele da
akumuliraju seriju malih taktickih efekata, veliajuéi ih kroz medije i kroz
informacioni rat, kako bi oslabili americku odlu¢nost. Na meniju imaju Cetiri
izbora nacina i sredstava rata, od konvencionalnog do iregularnih (terorizam,
pobuna i kriminalne aktivnosti), a njihova sinteza je ono Sto se naziva ,,hibrid-
no ratovanje“ — viSe u: James N. Mattis, Frank G. Hoffman, Future Warfare:
The Rise of Hybrid Wars, U.S. Naval Institute, Proce-edings Magazine, Issue:

November 2005, Vol. 132/11/1, 233.
9 Nastao je od strane fundamentalisti¢kih snaga unutar islamske civilizacije

kao reakcija na ,,vesternizaciju® tog prostora i vladavinu sekularnih rezima u
postkolonijalnim islamskim drzavama. Od pocetnog koketiranja sa zapadnim
silama u avganistanskom, jugoslovenskom i ¢e¢enskom sukobu, ,,Globalni
salafisticki dzihad* je tokom 1990-tih godina izrastao u ozbiljnog suparnika
Zapada izazivajuéi njegovu konvencionalnu vojnu superiornost pa ¢ak i
sposobnost da zastititi svoje gradane na sopstvenoj teritoriji, vise u: M.
Vracar, Diskurzivni pristup fenomenu hibridnog ratovanja, Vojno delo 3,

Beograd 2018.
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kriminala, pa sve do sistematskog ekonomskog urusavanja drza-
va sa ciljem stvaranja demografskih promjena i primjene oruzja
za masovno unistenje. ,,Hibridni rat”, odnosno ,,kombinovani
rat“, odnosi se na sloZenu vojnu strategiju koja je kombinacija
konvencionalnog i nekonvencionalnog, sajber, psiholoskog i
informativnog ratovanja i smatra se nelinearnom borbom.
Teorija hibridnog rata po F. Hofmanu!0 oznacava jednovremeno
dejstvo simetricnih i1 asimetri¢nih ratova, taktike konven-
cionalnog i nekonvencionalnog vodenja rata, jednovremeno
ucesée profesionalnih vojnika i raznih oruzanih formacija.ll
Zasi¢enost strategije raznim oblicima i1 metodama oruZane
borbe izrodila je niz definicija modernog ratovanja: trodimen-
zionalno, mreZzno, asimetri¢no, nekontaktno, informaciono, itd.
Svaka od definicija odrazava dominantnu karakteristiku vojne
konfrontacije, ali nijedna od njih sama ne karakterise rat u cjeli-
ni. Ova ,,raznolikost” definicija, sa jedne strane, vezana za kon-
cept ,,hibridnog ratovanja* daje visok stepen nestabilnosti i ne
dozvoljava da se ukljuci u postojece klasifikacije ratova i suko-
ba (Ranci¢, 2018). MoZemo se zapitati da li upotreba novog ter-
mina ukazuje na ne$to novo o modernom ratu, jer je vecina
dosadasnjih sukoba definisana uz upotrebu asimetrije koja
koristi slabosti protivnika, §to dovodi do slozenih situacija koje
ukljuéuju razli¢ite resurse, metode, sredstva i taktike.l2

10 Frank Hoffman, “Hybrid Warfare and Challenges”, Joint Force
Quarterly, Issue 52, 1st Quarterly 2009, p. 34-48;

vise na: Thoughts of Hybrid Conflict, Small Wars Journal, (2009), str. 1-8.

Dostupno na: www.smallwarsjournal. com.

12 “Hybrid war — does it even exist? (Hibridni rat da li to uopste postoji?)“
u: NATO Review magazine, http://www.nato.int/docu/review/2015/also-in-
2015/hybrid-modern-future-warfare-russia-ukraine/EN/ index.htm (Pristuplje-
no: 24. 08. 2017).
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Posrednicki rat (Proxy war) kao sredstvo za unapredenje cilja
koji su americke oruzane snage opisale kao ,,dominaciju punog
spektra® sprovodi se decenijama kroz manje regionalne ratove,
niskog intenziteta, od Koreje, Vijetnama, Angole, Avganistana,
do Ukrajine, Jemena, Sirije.

Naucivsi proteklih decenija zapadne tehnike i stil medijske
borbe, Istok se tokom Ukrajinske krize, Krimskog pitanja,
Sirije, spora oko ostrva u Juznom Kineskom moru — pokazao
superiornijim u ovom hibridnom ratu, iznenadivsi svoje opo-
nente. Sluzbeni ruski izvori priznaju da su potrosili 1,25 mili-
jarde dolara na ,,strane medijske kampanje* samo u 2016. Na
Zapadu se putem medija $iri ,,rusofobija“ da Moskva koristi ,,niz
alata®, od ekonomskih ucjena do sajber napada i Sirenja dezin-
formacija, podrske populistickoj desnici i radikalnim
ljevicarskim strankama u Evropi da bi potkopala svoje
zapadnjacke konkurentne iznutra.!3 Hibridni rat je novi izraz za
stari Hladni rat, njegovu transformaciju i produzenje nakon ras-
pada blokovske podjele svijeta.

Nacelnik Ruskog GeneralStaba, Valerij Gerasimov, u ¢lanku
,,Uloga nauke u predvidanju“!4 kaze da je Zapad uvodio indi-
rektne pristupe ratovanju, koriste¢i politicku subverziju, propa-
gandu i drustvene medije, zajedno sa ekonomskim mjerama kao
Sto su sankcije i medunarodni pritisci. Iz njegove perspektive,

13 Kontroverza oko ruskog mijeSanja u americke predsjednicke izbore
2016. koja jos traje, zajedno sa proruskom retorikom o antiimigracionim
politi¢arima u Evropi kao $to je madarski predsjednik Viktor Orban i italijan-
ski ministar vanjskih poslova Matteo Salvini, konstantno su tema meinstrim
zapadnih medija. EU na najviSem nivou raspravlja o ,,otpornosti* protiv kam-
panja eksternog utjecaja, imaju¢i na umu svog istocnog susjeda. viSe na:
http://balkans.aljazeera.net/ 19. 2. 2019.

14 Gerasimov Valeriii. ,,Cennosts nauki v predvidenii (srp. Uloga nauke u
predvidanjima)“ u: Voenno-promuislennviii kurver (srp. Vojno-industrijski

kurir), broj 8/2013. www.vpk-news.ru/articles/14632
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humanitarne intervencije, upotreba Zapadnih specijalnih snaga,
finansiranje pokreta ,,demokratije” i rasporedivanje placenika
bili su sve karakteristike americke doktrine indirektnog ratovan-
ja. Ruski oblik hibridnog ratovanja je sli¢an kineskom konceptu
neograni¢ene borbe, koji preporucuje koriS¢enje zakona,
ekonomskog rata i mreznog rata, zajedno sa terorizmom protiv
neprijatelja, (Milosevi¢, 2018). U EU se pojavilo na hiljade veb
stranica sa laznim vijestima, od kojih se mnogima ne zna pori-
jeklo. Iz EU se istice da su: ,,Ruske kampanje za dezinformisan-
je kompleksne i viSeslojne, ali misija je jedna — narusSiti pov-
jerenje u vlast zapadnih demokratija“.!5 | Nelinearni* senzi-
bilitet Kremlja prepoznatljiv je i u manipulisanju zapadnim
politicarima i medijima. Kremlj 20. vijeka mogao je lobirati
samo medu sovjetskim simpatizerima na ljevici, a danasnji,
kaleidoskopom razli¢itih poruka stvara raznorodne saveznike.
Anti-evropejstvo privlaci madarski desnicarski i nacionalisticki
Jobbik, krajnjoj se ljevici svida pri¢a o borbi protiv americke
hegemonije, americki religiozni konzervativci slazu se s ruskim
protivljenjem homoseksualizmu. Ekonomske sankcije prema
Rusiji nisu usporili njenu posvecenost brzoj vojnoj
modernizaciji i poveéanju budzeta za odbranu, uprkos Cinjenici
da je ruska vojska kvantitativno samo dio onoga S§to je
predstavljala sovjetska tokom 1980-ih, dok su teritorije bivSeg
hladnoratovskog giganta znatno manje nego $to su bile.
Konvencionalne ruske kopnene, vazduSne i morske snage
nastoje se brzo modernizovati uz prelazak na informaticke
platforme nove generacije. Rusija nedvosmisleno naglaSava
vojnu modernizaciju i ostvaruje znacajan napredak, navodi se u
izvjeStajima iz National interesta 1 drugih medija. Sovjetska
konvencionalna vojska tokom Hladnog rata u smislu veli¢ine —

15 vige na: Ivan Ranci¢, Hibridni rat — mit ili stvarnost, Vojno delo 5,
Beograd 2018. I: www. saharbalkan.com\Hibridni rat, nova vojna paradigma

NATO-a - SAHAR Balkan.html
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vjerovatno je bila pet puta ve¢a nego Sto je ruska danas, kako
brojcano u ljudstvu tako i po kvantitetu naoruzanja. Medutim,
ono Sto zabrinjava NATO jeste Cinjenica da se ruska vojska
ubrzano modernizuje i1 uvjezbava teoretski i prakticno za
savremeni, hibridni vid ratovanja u kome je upotreba i kontrola
medijskog prostora veoma znacajna. Umjesto ogromne i
glomazne sovjetske vojne armade, stvaraju se manje,
specijalizovane jedinice sa visoko sofisticiranim oruzjem i
ljudstvom obucenim za psiholosko i elektronsko ratovanje. Dok
su ruski drzavni mediji i medijske platforme umreZeni sa
vojnom silom na terenu.

Ocigledno je da ni Zapad u hibridnom ratu ne posustaje!®, bar
kada se pogleda vjeStacko obaranje cijene nafte i gasa, obaranje
vrijednosti rublje, juana, medijskih Spekulacija, kreiranja Spijun-
skih afera, senzacionalizmom ,,Panamskih papira“, brojnih
medijskih skandala, korupcionaskih afera, pseudodogadaja i sl.
Mediji kao moéno sredstvo se koriste za kreiranje i plasiranje
zeljene price, pa tako informacija postaje bitna geopoliticka
roba.!l7 U javnosti se &esto kao sinonim za medijsku manipu-
laciju koristi rijeci ,lazna vijest” (fake news) ili ,,spin“, mada

16 Ruski ministar odbrane, Sergej Sojgu je u intervjuu za italijanski list
Dornale, optuzio SAD da konstantno vode hibridne ratove, oprobane ranije na
Iraku, Jugoslaviji, Libiji, a sa Rusijom u Ukrajini. Kroz vrSenje pritiska na
odredene zemlje, bez upotrebe direktne vojne sile, uvode se sankcije, kontrola
medija, vrSe diverzije 1 odrzavaju unutraSnje tenzije. — prema:

http://www.ilgiornale.it/ 11.7.2018.
17 Koncept informacije ponikao je iz teorije komunikacija, koja se na

pocetku potpuno zasnivala na klasiénim zakonima fizike (kao §to su Njutnovi
zakoni). Ovakav koncept je urodio plodom i u biologiji (gdje priCamo o infor-
maciji u genetskom kodu), u racunarstvu (gdje se govori o procesiranju infor-
macija), pa i u oblasti finansija (gdje se informacija koristi kako bi se iznasao
optimalan nacin investiranja) — vise u: Vlatko Vedral (2014) Dekodiranje

stvarnosti, Laguna, Beograd, str. 9.
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postoji vise vrsta medijskih manipulacija koje su razlicite po
nacinu plasiranja i efektima, koji se protezu od ,klikbejta“18
(naslov obecava sadrzaj kojeg u tekstu nema), preko dezinfor-
macija, manipulacije ¢injenicama,!® pristrasnog izvjestavanja,
neprovjerenih objava, teorija zavjere, do ,,lazne vijesti kada
medij samostalno kreira informaciju koja je u potpunosti lazna i
predstavlja je kao Cinjenicu. Evropski centar izvrsnosti za
suprotstavljanje hibridnim prijetnjama u Helsinkiju svecano je
inaugurisan po¢etkom oktobra 2017. Centar promovise suprot-
stavljanje hibridnim prijetnjama na strateSkom nivou kroz
istrazivanje i obuku i ima za cilj stvaranje mreze eksperata za
sveobuhvatnu bezbjednost.20 Amerikanci izuzetno agresivno
»eksploatisu“ mit o navodnoj ruskoj prijetnji, na osnovu kojeg
pojacavaju svoje snage na ruskim granicama.2!

18 T su senzacionalisticki naslovi poput ,,necete vjerovati/pogledajte/ovo
je strasno“ ¢ija je svrha da privuku paznju Citalaca i uglavnom se kreiraju zbog
poveéanja Citanosti/gledanosti odnosno iz finansijskog interesa.
https://www.raskrinkavanje.me/ 20.5.2019.

19 Mediji koriste tacne informacije, ,ali ih interpretiraju na obmanjujuéi nacin i
navode ¢itaoce na pogresan zakljucak®. — vise na: https://www.cdtmn.org/ 26. 5. 2019.

20 Trenutno broji 22 drzave ucesnice, a to su Austrija, Kanada, Kipar,
Ceska, Danska, Estonija, Finska, Francuska, Italija, Njemacka, Grcka, Latvija,
Litvanija, Crna Gora, Holandija, Norveska, Poljska, Rumunija, gpanija,
Svedska, Velika Britanija i SAD. U aktivnostima Centra takode uGestvuju EU
i NATO, a ucesce u centru je otvoreno svim drzavama ¢lanicama EU i NATO.

—https://www.hybridcoe.fi/ 22. 5. 2019.

21 »Rusija ¢e povecati svoje snage na zapadnoj granici kao odgovor na

povecanje vojnog prisustva SAD u Poljskoj*, izjavio je zamjenik predsjednika
Komiteta Savjeta Federacije za medunarodne poslove Vladimir DZabarov.
Prema njegovim rijeima, Poljska ¢e u slucaju napada na Rusiju postati meta
odmazde. ,,U Poljskoj o€igledno to ne razumiju. Mozda zele da budu necija
vojna baza“. ,,Sa tacke gledista bezbjednosti, Poljska nece dobiti niSta od

rasporedivanja americkih trupa®“, naglasio je Dzabarov. Ranije je ministar
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Za razliku od konvencionalnog ratovanja, specifi¢an problem
u vezi sa sajber-ratom sastoji se u tome §to ono ni na koji na¢in
nije regulisano medunarodnim ugovorima i konvencijama jer i
kompletna civilna infrastruktura moZe da postane meta.22 Me-
dijska pric¢a o ,,hibridnom ratu* globalno je aktuelna zbog me-
dusobnih optuzbi najvecih svjetskih sila za ono $ta rade. Ako je
treci svjetski rat bio Hladni, onda je ¢etvrti Hibridni, i, kao Sto
Drugi vuce korijene iz Prvog, tako i Hibridni ima utemeljenje u
Hladnom ratu. Hibridni rat je neograniCeni rat, od

odbrane Poljske, Marijus Blascak izjavio da ¢e americke trupe biti rasporedene
na Sest lokacija u republici. Objavljeno je i da suse SAD i Poljska slozile oko
planova Vasingtona da se poveca brojnost trupa SAD sa sada$njih 4.500 ljudi
na 5.500 vojnika. — viSe na: https://rs.sputniknews.com/ 28. 5. 2019.

22 Don Bolton, savjetnik ameri¢kog predsjednika za nacionalnu bezbjed-
nost je priznao da je Amerika prosirila ,,ofanzivne sajber-operacije” protiv
Rusije, New York Times u tekstu pod naslovom ,,SAD pojacavaju napade na
rusku elektro mrezu“ navodi da su ubaceni kompjuterski virusi u elektroener-
getski sistem i druge mete u Rusiji, a ameri¢ka strategija se okrenula ka
ofanzivi i to ,,s dubinom i agresivnos¢u kakva nikada do sada nije isprobana‘.
Sve je to, navodi se dalje, odgovor na viruse koje je Rusija navodno ubacila u
kompjuterske mreze americkih elektrana, gasovoda, naftovoda i sistema za
snabdijevanje vodom. Ruske agencije ,,Tas“ i ,,RIA novosti*, pozivajuci se na
svoje bezbjednosne izvore navode da je Rusija otkrila i sprijecila pokuSaje
sajber-napada SAD na kontrolne sisteme transportne, bankarske i energetske
infrastrukture u Rusiji. Sajber-operacije SAD utemeljene su u dva dokumenta:
,,Predsjedni¢ki memorandum o nacionalnoj bezbjednosti broj 13* a drugi je
,,Dzon Mekejn zakon o nacionalnoj odbrani za fiskalnu 2019.%, kojim se i for-
malno odobrava sprovodenje ,tajnih vojnih aktivnosti u sajber-prostoru‘.
.Jedan kineski portal, povezan s tamos$njim obavestajnim sluzbama, objavio je
da Rusija raspolaze tehnologijom kojom moze potpuno iz funkcije da izbaci
americki navigacioni sistem GPS.* — prema: https://rs.sputniknews.com/ 24. 6.
2019. I na: U. S. Escalates Online Attacks on Russia’s Power Grid,

https://www.nytimes.com/ 16. 6. 2019.
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beskontaktnog do totalnog.23 Rat je, zapravo oduvijek bio
neogranicen, ali je spektar mogucénosti bio ogranicen, jer ranije
nije bilo opcija za ekonomske sankcije, medunarodne pritiske,
medijske manipulacije, cyber Spijunazu i napade, itd. Rat je
neograni¢en od nastanka, ali su se granice stalno pomjerale,
odnosno moguc¢nosti umnozavale i unapredivale. Hibridno rato-
vanje je sinergija24 — objedinjavanje Hladnog rata i malih rato-
va, koji karakteriSu period poslije dva velika sukoba svjetskih
razmera. Hladni rat je bio hibridni svjetski rat. ,,Hibridni rat je
poceo sa Hladnim ratom, odnosno sa zavrSetkom Drugog svet-
skog rata, i jo$ uvek traje.” Svi ratovi u drugoj polovini 20. i
prvoj polovini 21. vijeka su zapravo — hibridni ratovi.25

Pocetak novog milenijuma i
inovacije u vojno-politickim strategijama

Hibridni, sajber ratovi, mediji kao bojno polje, u epohi
»kontrolisanog haosa“ usloznjavaju i dodatno komplikuju

23 Hibridni rat moZe biti neograniceni rat, ali to nije novost Teorija 4GW
(eng. Fourth Generation Warfare) — Cetvrta generacija rata, promovise
neograni¢en i slozeni rat. viSe u: Davor MiloSevi¢, Pojmovno odredenje
fenomena hibridno ratovanje, Vojno delo 3, Beograd 2018.

24 Pojam koji opisuje stanje kada je cjelina neSto vece i drugacije od
pojedinacnog zbira svojih djelova jer se totalitetu sraslosti pripisuje ,,ckstra
bonus“. U slicnom odnosu je i sinergisticko djelovanje: kada jedan
segment/proizvod/objekat koji prakti¢no i nema neku upotrebnu vrijednost, u

kombinaciji sa nekim drugim ¢iniocem — poveéava mu efekat.

25 »Stvaranje ISIL i tranzicija Istoéne Evrope su najveée operacije hib-

ridnog rata u istoriji. Ruski ‘hibridni’ udar u drugoj deceniji 21. vijeka na pros-
toru istocne Evrope, nije nista drugo do ‘protivofanziva’ na onaj zapadni sa
kraja 20. vijeka. Svaka akcija uzrocno dovodi do reakcija posledic¢no®. — vise
kod: Davor Milosevi¢, Pojmovno odredenje fenomena hibridno ratovanje,

Vojno delo 3, Beograd 2018.
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savremenu geopoliticku sliku. Savremena vojna nadmo¢ SAD je
ocigledna: ogroman vojni budzet (veci je nego devet sljedecih
drzava ukupno), SAD imaju viSe nosaca aviona nego svi ostali
ukupno, posjeduju aviona koliko narednih Sest sa liste zajedno,
imaju drugi po snazi nuklearni potencijal, vojne satelite,
obucenu sajber vojsku, ogromna izdvajanja za istrazivanje i
inovacije. Imaju vodecu ,,meku moc¢* u svijetu, dominaciju u
domenu globalnih medija i kao najjate oruzje mogucnost
neograni¢enog Stampanja dolara i kontrolu globalnih finansija,
kao 1 kontrolu brojnih NVO u svijetu i vode¢ih finansijskih
organizacija (MMF, STO/WTO). Zato i ne ¢udi §to su nes-
metano planetarno dominirali protekle tri decenije. U sadejstvu
sa ostalim ¢lanicama NATO-a i njihovim vojnim potencijalima,
ekonomskom snagom EU, saveznicima u Aziji (Japan, J.
Koreja, S. Arabija), dominirajuci i u obavjestajnoim polju preko
saveza ,,Pet o¢iju“ — SAD su zaista predstavljale imperiju sa
snagom, resursima i moguénostima bez presedana u dosadasnjoj
istoriji. Sa druge strane, ekonomija SAD je prenapregnuta, sa
velikim drzavnim dugom, a vojna mo¢ je razasuta na brojne
tacke na planeti. ,,Izazivaci* globalnog hegemona (u prvom redu
Kina i Ruska Federacija) uspijevaju sa znatno manjim izdvajan-
jima za razvoj tehnologija, oruzja, povecanja meke moc¢i — da
idu ukorak sa SAD, primjenjujuci sli¢ne tehnike, strategije i tak-
tike u hibridnom ratovanju.

Medijski geopoliticki rat je danas najvidljivi na prostoru Siri-
je, Ukrajine, Baltika,2® Balkana. Svakodnevno smo svjedoci

26 Vojni konflikt izmedu Rusije i NATO-a je malo vjerovatan, ali je ujedno i
mogu¢, navodi se u izvjestaju Odbrambenog koledza NATO-a ,,Znacaj Baltika:
Zastita sjeveroistocnih granica NATO-a“. U dokumentu se navodi da je potreb-
no poslati jo§ americkih trupa na Baltik, jer su upravo to zemlje koje bi mogle
za Moskvu da postanu ,,nacin za rusenje cjelokupne evropske arhitekture bezb-
jednosti. ,,Za poslednjih 10 godina Rusija je pokazala namjeru da Zeli da narusi

arhitekturu evropske bezbjednosti. Rizik vojnog konflikta sa Rusijom je mali, ali
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spinovanih informacija, optuzbi, demantija i sl. Tako zapadni
mediji optuzuju Rusku federaciju za agresivnost prema susjedi-
ma, mijesanje u izbore,27 za brutalnost ili prikrivanje gubitaka u
Siriji i sl. Sa druge strane, ruski mediji pokazuju organizovanost
1 efikasnost u ovom hibridnom ratovanju, agresivno djelujuci u
medijskom i politickom prostoru drugih zemalja.28 Moglo bi se
ista¢i, da su imali od koga uciti proteklih decenija: od CNN,
BBC,29 Reutersa, DW, pa sve do istrazivackih rezultata i analiza
ne treba ga posmatrati isklju¢ivo kao vjerovatnocu. Kako bi se umanjio rizik,
potrebno je pojacati potencijal obuzdavanja jacanjem americkih snaga na
Baltiku®, istice se u dokumentu. Mediji podsecaju i na to da je Kongres SAD
prethodno predlozio ¢lanicama NATO-a iz Isto¢ne Evrope da uzimaju povoljne
kredite kako bi kupovale americku vojnu tehniku. — vise na: NATO Defense
Colledge http://www.ndc.nato.int/ 22. 6. 2019.

27 Rusija se mijesa u politicki zivot veéine zapadnih zemalja. ,,Prema rije-
¢ima francuskog predsjednika Makrona, pokret ‘zutih prsluka’ dijelom je rezul-
tat pokusaja destabilizacije Francuske iza kojeg stoji ‘strana sila’ (Rusija).
Uzdizanje snaznog pokreta za nezavisnost u Kataloniji? Rusija. Glasanje na ref-
erendumu u Britaniji u prilog izlasku iz Evropske unije 2016? Opet Rusija.
Poraz Hilari Klinton na predsjedni¢kim izborima u Americi 2016? 1 to je
Rusija. Americki mediji su zgrozeni na pomisao da se neka strana drzava
drznula da pokusa da utie na tok polititkog Zivota u njihovoj zemlji. Sto je
dovelo do pokretanja istrage o mogucnosti tajne saradnje izmedu predsjednika
Donalda Trampa i Moskve. Ceste su optube od strane bivsih ameri¢kih zvani-
¢nika protiv Ruskog Instituta za Strateske studije da su objavljivanjem odrede-
nih poverljivih informacija, uticali na americko javno mnjenje uo¢i novembar-
skih predsjednickih izbora 2016.“ Vise na: https://naslovi.net/ 18. 4. 2019.

28 Rusija je u okviru armije stvorila specijalnu vojsku za ,,informativne
operacije®, izjavio je ruski ministar odbrane Sergej Sojgu. ,,Stvorena je vojska
za informacione operacije, §to je mnogo efikasnije, jate“, rekao je Sojgu
obracajuci se poslanicima Drzavne Dume. Naveo je da ,,propaganda mora da
bude inteligentna, ispravna i efikasna“. — viSe na: http://www.rts.rs/sojgu-

ruska-vojska-nastavlja 11. 4. 2019.
29BBC je decenijama poricao da su kandidati za zaposlenje podvrgavani
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Rand fondacije, Stratfora i Tavistok instituta. Takode ne zaostaju
u optuzbama za viSedecenijsko mijesanje SAD u politike drugih
drzava.30 Naugivsi proteklih decenija Zapadne tehnike i stil

politi¢koj provjeri MI5 (Britanska kontra-obavjestajna agencija). Proces prov-
jere zapravo je zapoceo jo§ u ranim danima BBC-ja (izmedu dva svjetska rata
i nastavio se sve do devedesetih godina 20. vijeka. — viSe na: BBCnews. 18. 2.
2019.

30 Vasington se kroz istoriju nije pokazao kao narociti poStovalac suveren-
iteta stranih drzava, uprkos sadasnjoj histeriji. ,,CIA (Central Intelligence
Agency) se mijesala u izbore u Italiji krajem 1940-ih i u Nemackoj tokom
1950-ih, tajno uticala na smjenu vlasti u Iranu i u Gvatemali®, priznaje Tomas
Melija, bivsi zvani¢nik Stejt departmenta. Tomas O. Melija, “Russia and
America aren’t morally equivalent”, The Atlantic, Boston, 27. februar 2018.
Pobjeda Borisa Jeljcina na izborima 1996. se takode pripisuje pomo¢i SAD i
MMF-a (kredit od 10,2 milijarde dolara). Skot Sejn, “Russia isn’t the only one
meddling in elections. We do it, too”, The New York Times, 17. februar 2018.
Naime, u februaru 1996. Jeljcinovi izgledi da ¢e na izborima pobijediti bili su
slabasni. Nasa kuca Rusija, njegova partija, na parlamentarnim izborima u
decembru dobila je samo 10% glasova. Komunisticka partija, na ¢ijem Celu se
nalazio Genadij Zjuganov, postala je najveca partija u zemlji, osvojivsi skoro
Cetvrtinu glasova i 157 poslanickih mjesta u Dumi (spram samo 42 u prethod-
nom sazivu). Jeljcin je mogao prema anketama, da ra¢una na podrsku samo
3% glasaca. Pa ipak, 3. jula, on ¢e u drugom krugu pobijediti svog
komunistickog rivala i osvojiti skoro 54% glasova. Sta se to u meduvremenu
desilo? Umijesala su se iz SAD tri spin doktora — Dzordz Gorton, Dzozef
Sumejt i Ri¢ard Dresner — koji su na poziv &lana Jeljcinovog tima otputovali
u Moskvu da bi poducili Ruse tehnikama ranije uspjesno koris¢enim kako bi
republikanski senator Piter Vilson bio izabran za guvernera Kalifornije.
,.Uspjeli smo da stvorimo atmosferu panike oko ideje da bi komunizam mogao
da se vrati (...): ¢ekanje u redovima, nestasice alkohola, cigareta, sapuna.
‘Glasaj, ili ¢es izgubiti!” ‘Boze, spasi nas!’ ‘Kupite hranu poslednji put!” Ovi
slogani su upalili”, pohvalio se ¢lan tima koji je radio Jeljcinovu kampanju

(BBC na ruskom, 5. jul 2016). Casopis Time otkrio je ,tajnu pricu o tome kako
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medijske borbe, Moskva se tokom Ukrajinske krize i Krimskog
pitanja pokazala superiornija u ovom hibridnom ratu. lako je
ocigledno da ni Zapad u hibridnom ratu sa Rusijom ne zaostaje,
NATO sve otvorenije priznaje da je Rusija pokazala da umije da
vodi ,,hibridni rat* koji je do skoro predstavljao privilegiju i
diskreciono pravo samo za Zapad.3! Prema zapadnom videnju,
poistovjecivanje navodnog nekonvencionalnog nacina na koji je
Rusija koristila vojne snage tokom ukrajinske krize sa
nekonvencionalnim metodama iregularnih izazivaca SAD i
njenih saveznika, iskori$¢eni su na Zapadu za oznaCavanje
ruskog angazovanja kao ,hibridno ratovanje”. Te aktivnosti
ukazivale su na prikrivenu upotrebu regularnih ruskih vojnih
snaga uz naglaSeno koris¢enje drugih, nevojnih sadrzaja poput
propagande, ekonomije, javne diplomatije itd. Iza njih je stajao
§iri drzavni aparat a ne samo oruzane snage.32 Kroz stvaranje

su americki savjetnici pomogli Jeljcinu da pobijedi®, uz naslovnicu na kojoj se
nalazila poznata karikatura ponovo izabranog predsjednika koji drzi ameri¢ku
zastavicu  “Yanks to the rescue”, Time, Njujork, 15. jul 1996. i na:
https://www.nedeljnik.rs/kratko-pamcenje-sjedinjenih-drzava-kad-se-vasing-
ton-mesao-u-predsednicke-izbore-u-rusiji/ 23. 4. 2019.

31 Prozapadno orjentisani mediji isticu opasnost od Ruskog hibridnog rato-
vanja: ,,Rusija sprovodi hibridni rat na ¢itavom Balkanu, a on je kombinacija
politickog pritiska, ekonomskog uticaja, korupcije, medijskog fabrikovanja
stvarnosti, izazivanja afera, diskreditovanja najvisih politi¢kih linosti®. — vise
na: http://www.standard.co.me/politika/crna-gora-i-dalje-izlozena-hibridnim
napadima-iz-rusije 20. 5. 2019.

32 Time je percepcija ,,hibridnog ratovanja“ evoluirala sa pocetnog stajalis-
ta razumijevanja fenomena kao iskljuc¢ivo vojnog koncepta, kako ga je
Hofman predstavio 2007, ka drzavnoj strategiji ostvarivanja spoljnopolitickih
ciljeva u koju su pored vojnih ukljuceni i svi ostali instrumenti i kapaciteti
nacionalne moc¢i. U dokumentu americke RAND korporacije iz 2017.
Understanding Russian ,,Hybrid Warfare* And What Can Be Done About It,

ruske hibridne strategije su predstavljane kao jasan izazov za americke
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konflikata niskog intenziteta u odredenim regionima, vode se
posrednicki ratovi preko trecih strana. Radi se o hibridnom ratu
koji ne prerasta u otvoreni rat, a vodi se putem ekonomskih
sankcija, kroz informativni rat na internetu, diskreditovanjem
protivnika pred medunarodnom javnoS¢u i organizacijama,
vodenjem proxy konflikata manjeg intenziteta. Primjeri
posrednickog rata su predstavljali: Koreja, Vijetnam, Angola,
Sirija.

Nevladine organizacije i specijalne sluzbe u pojedinim zeml-
jama osnivaju politicka i gradanska drusStva i jacaju ih do te
mjere, dok ne postanu dovoljno jaka da se suprotstave legalnoj
vlasti. Oni koriste provokaciju za stvaranje ,,istinitih* razloga za
formiranje antivladinih pokreta i u prvi plan stavljaju i otvoreno
iniciraju, destabilizaciju sistema.33 Prakti¢na transformacija
,»obojenih revolucija® u netradicionalni tip rata, C¢iji je cilj
nasilna promjena rezima odredene samostalne drzave, pred-
stavlja cilj hibridnog rata. ,,Obojena revolucija“34 je jedan od

nacionalne interese, NATO, prosperitetnu EU i jak liberalni demokratski sis-
tem u Evropi. U najekstremnijem slucaju, hibridne strategije mogle bi se koris-
titi za potpunu agresiju na teritoriju NATO. — vise u: M. Vracar, Diskurzivni

pristup fenomenu hibridnog ratovanja, Vojno delo 3, Beograd 2018.
33 Ukoliko obojena revolucija ili primjena ,,meke moci ne donose Zeljene

rezultate, ovaj pokret se kroz seriju eskalacija, u etapama, na kraju pretvara u
nekonvencionalni rat ili u ,,zestoki“ sukob Andrej Koribko, Transformacija

Hibridnog rata, https://www.geopolitica.ru/ 21. 5. 2019.
34U americkim krugovima tvrde da su SAD u svijetu organizovale 64

»obojene revolucije i vrSile prevrat, npr: ,Revolucija Ruza“ u Gruziji,
,Narandzasta revolucija“ u Ukrajini, libanska ,,Revolucija kedra®,
.Revolucija maslina“ u Palestini, ,,Revolucija tulipana“ u Kirgiziji, a na spisku
su i drzavni udari u Jugoslaviji, Kuvajtu, Libiji, Burmi, Tibetu, Iranu, Egiptu,
Tunisu, Siriji i drugim zemljama, a sli¢ne revolucije bile su predvidene u
Moldaviji, Mongoliji, Uzbekistanu, Ekvadoru, Boliviji i Belorusiji. — viSe u:

Ivan Ranci¢, Hibridni rat — mit ili stvarnost, Vojno delo 5, Beograd 2018.
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elemenata Sireg procesa poznatog kao hibridno ratovanje i fina-
Ina je faza hibridnog rata, faza u kojoj dode do promjene vlasti
u zemlji. Hibridno je to $to se u metodama sukoba kreativno
kombinuje viSe elemenata borbe i cijela lepeza politickih,
drustvenih, ekonomskih, tehnoloskih kao vojnih elemenata.
Kontrolisanje medija je u tom kontekstu od velikog znacaja,
tako: kada nesto Sto li¢i na hibridno ratovanje organizuju Rusi ili
Kinezi, tada ,,neutralni“ zapadni mediji to proglase ,,aktom
agresije, mijeSanjem u druge drzave, krSenjem ljudskih prava i
ukidanjem demokratije®. Kada slicno sprovedu Amerikanci, to
postaje ,.borba za ljudska prava i odbrana demokratije*.
Analogno tome, iz ruske ili kineske vizure: svoje akcije glori-
fikuju kao odluke i poteze u cilju, zastite, slobode od savre-
menih ,,zapadnih krstada i konkvistadora* .3

Hibridni rat nije usko vojni, ve¢ viSe drzavni koncept ratova-
nja, u kojem mogu da se angazuju svi druStveni potencijali
drzave, a da se napadnu svi drustveni resursi druge drzave. Kao
ocigledni primjeri upotrebe drustvenih mreza u hibridnom rato-
vanju, mogu se smatrati konflikti: gradanski rat u Siriji, sukob
Izraela i Hezbolaha, gradanski rat u Ukrajini, pokusaj vojnog
puca u Turskoj.36 Doba velikih ideologija je iza nas; nastupila je

35 Ruska medijska propaganda, koristi svaki potencijalni ekces i slabost
svojih protivnika, da bi putem masovnih medija prikazala javnosti zapadne
drzave, u prvom redu SAD u $to negativnijem kontekstu. Tako se u medijsko-
propagandne svrhe eksploatisu i slucajevi nasilja od strane americkih vojnika
u Japanu, gdje su pocinjena silovanja i ubistva japanskih djevojaka. Na japan-
skom ostrvu Okinavi stacionirano je 50.000 americkih drzavljana i Cesta su
nedoli¢na ponasanja, slucajevi silovanja i ¢ak ubistva japanskih djevojaka.
(Tako su 1995. trojica americ¢kih vojnika silovala 12-godiSnju japansku
djevojéicu), Sto izaziva revolt lokalnog stanovniStva koje je protestovalo i
zatrazilo pocetkom 2019. zatvaranje vojne baze. — https:/lat.rtrs.tv/vijesti/ 1

na: https://rs.sputniknews.com/svet/-japan-asanz-okinava/ 22. 4. 2019.
36 Pojedini struénjaci iz oblasti bezbjednosti smatraju da je pu¢ reziran kako
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era koju obiljezava pragmati¢nost. Ono Sto danas isti¢u vojni
stratezi na istoku i zapadu jeste sljedeca nedoumica: Destrukti-
vna mo¢ naseg oruzja dostigla je vrhunac u vrijeme kada ,,nepri-
jatelj* postaje sve difuzniji. Kako vodite rat protiv nestabilnosti?
Kako se borite protiv neprijatelja koji nestaje u civilnom dru-
stvu? (Moasi, 2014) Radi dostizanja navedenih ciljeva, predu-
zete su mjere na stvaranju kapaciteta za odgovor na hibridne pri-
jetnje. Shodno tome, kao nevojni odgovor na navodne ruske
informacione operacije poc¢etkom septembra 2015. je, u okviru
Spoljnopoliticke sluzbe EU (EEAS), formiran tim za brzo re-
agovanje na rusku propagandu pod nazivom East StratCom
Team. Takode, vodi se debata u Evropskom parlamentu o nacrtu

bi Erdogan mogao da novonastalu situaciju iskoristi za obracun sa svim nepri-
jateljima u vojsci 1 uspostavi predsjednicki sistem, sa sultanistickim pretenzi-
jama. Bez obzira na dugi period priprema, vojni pu¢ u Turskoj je propao,
usljed lose organizacije i podjele medu pucistima, kao i brojnim pogresnim
koracima. U cijelom toku deSavanja izmedu petka i subote (15/16. jul 2017.
godine), drustvene mreze su odigrale veoma vaznu ulogu, i to nije prvi put da
drustvene mreze pomognu artikulaciju drustvenih promjena. Prema dostupnim
informacijama, pucisti su bili sa¢injeni od vojnih oficira srednjeg ranga koji su
pokusali da izvedu klasi¢an vojni udar na taktickom i operativnom nivou, ali
nisu razmisljali na strateSkom nivou. Zatvorili su klju¢ne saobraéajne linije,
pokusali da zauzmu skupstinu i predsjedni¢ku palatu, a izveden je i pokusaj
kidnapovanja visokih drzavnih zvani¢nika ukljucujuéi predsjednika Erdogana
i vojni vrh. Pucisti su takode preuzeli drzavne medije koje su koristili za emi-
tovanje svojih proglasa i prerano proglasene pobjede. Paradoksalna je
¢injenica da pritvorenom turskom predsjedniku nisu oduzeli mobilni telefon.
Tacnije, par sati nakon pocetka vojnog udara, Erdogan je iskoristio svoj tele-
fon, ta¢nije iPhonov FaceTime, kako bi preko Skajpa komunicirao sa svojom
nacijom, pozivajuc¢i Turke da izadu na ulice i suprotstave se pobunjenicima.
Njegova poruka se naSla na svim druStvenim mrezama, pracena slikama
gradana koji stoje ispred tenkova. — prema R. Sakovi¢, ,,Upotreba drustvenih

mreza u hibridnom ratovanju®, Vojno delo 7/2018, str. 332.
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»Rezolucije o strateSkim komunikacijama EU i kako se suprot-
staviti propagandi koja dolazi iz tre¢ih zemalja“, u kojoj se
djelovanje ruskih medija Sputnjik 1 televizija RaSa tudej
izjednacava sa propagandom terorista. Za suprotstavljanje djelo-
vanju ruskih medija predlagane su sljedece aktivnosti: blokiran-
je web stranica, blokiranje bankovnih racuna, kontrola
drustvenih mreZa i sli¢no.37 Evropski parlament je izglasao
Rezoluciju koja analizira neprijateljske akte sa kojima se
susrijeéu drzave ¢lanice EU38 i u kojoj se donose upozorenja i
zakljucci kako se boriti protiv tih opasnosti. Ovoj akciji prethod-
ili su bezbjedonosno-obavjestajni zakljucci i dokazi kako veé
godinama drzave Clanice EU nezainteresovano posmatraju Sta
im putem medijskog prostora drugi sa strane rade. Akcija je
krenula kada se navodno pokazalo da ,,Kremlj u tom novom hib-
ridnom ratu uspijeva postupno preuzimati kontrolu nad Citavim
politickim strankama, pa Cak i usmjeravati birace da izaberu
proruske politi¢are, kao Sto se to dogodilo u Bugarskoj*. Radi
suprotstavljanja anti-EU kampanjama, ¢lanovi EP-a su poradili
na osnovnom dokumentu — Rezoluciji naziva ,,O strateskoj
komunikaciji EU za borbu protiv propagande koju protiv nje
provode tre¢e strane®. Indikativan je korak EU koja je nedavno

37 The East StratCom Team je dio administracije Evropske unije ¢iji je
zadatak proaktivna strateSka komunikacija i promovisanje politike i aktivnosti
EU u isto¢nom dijelu (Jermenija, Azerbejdzan, Belorusija, Gruzija, Moldavija
i Ukrajna, a $ire i Rusija). — viSe na RadiSa Sakovi¢, ,,Upotreba drustvenih
mreza u hibridnom ratovanju®, Vojno delo 7/2018, str. 331.

38 EU nema jedinstvenu specijalnu, obavjestajnu sluzbu, ve¢ u u Briselu
postoji centar za analizu koji dobija informacije tajnih sluzbi drzava-¢lanica,
INCTEN (EU Intelligence Analysis Centre) ¢ije je sjediste u Sluzbi EU za
spoljne poslove. Razlika u odnosu na ,,pravu“ tajnu sluzbu je u tome S§to
INCTEN ne smije da dolazi do sopstvenih informacija tajnim sredstvima
(koriste¢i svoje izvore, sasluSavanjem itd) ve¢ je upuéena na javne informacije

i informacije drzava-Clanica. Deutsche Welle 11. 6. 2019.
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doradila svoj budzet za kako bi ojacala StratCom3%, tim
Evropske sluzbe spoljnih poslova koji ima znacajnu misiju
otkrivanja i pronalaska dezinformacija (Ranci¢, 2018).

Hibridni rat nije klasi¢ni, vojni, nego novi — informacioni,
odnosno dezinformacioni. Koncept hibridnog ratovanja ipak nije
novi, posto su drzave i njihove specijalne sluzbe u proslosti koris-
tile sli¢ne subverzivne tehnike i sredstva. Sovjetski KGB je dece-
nijama koristio dezinformacije i propagandu kao sredstvo asi-
metri¢nog rata u Hladnom ratu, kao Sto je i CIA Cinila da sprijeci
Sirenje komunizma u SAD i zapadnoj sferi uticaja, kao i NATO
tokom napada na SRJ40. Ono $to je novo je to, $to je taj koncept
u novom milenijumu nadograden, uz ranija iskustva, rezultate
naucnih istrazivanja i mo¢ masovnih medija koja kao sredstva
stoje na raspolaganju.4! Hibridni rat; uz spajanje konvencionalne

39 Social Media as a Tool of Hybrid Warfare, NATO, Riga 2016.
40 Ovaj hibridni rat je trajao 78 dana i hranio se medijskim dezinformacija-

ma i laznim vijestima, s ciljem uskladivanja mnjenja zapadnog stanovnisStva sa
stavom vlasti glavnih drzava. Efektnost fake news, laznih vijesti dosla je do
izrazaja u zapadnim mejnstrim medijima tokom bombardovanja SRJ 1999.
Francuski list Le Monde diplomatique govori u tom kontekstu: ,,Tada se sen-
zacionalno u medijima pojavio navodni plan ‘Potkova’ (potkovica), dokument
(do kojeg je navodno dosla Bugarska obavjestajna sluzba), piSe francuski
Mond Diplomatik u tekstu pod naslovom “Le plus gros bobard de la fin du
XXe siécle” — vise na: https://www.monde-diplomatique.fr Naravno, ovakve

informacije su obavile svoj zadatak, postigle efekat u hibridnom ratu.

4ly zemljama Centralne i Isto¢ne Evrope medu javnim mnjenjem sve je
prisutniji trend negativnog pogleda na SAD, $to je najvjerovatnije izazvano
dezinformacijama koje stizu iz Rusije, saopsteno je u dokumentu ,,SAD i
Srednja Evropa: Drugi vijek saradnje®, koji su objavili struénjaci Atlantskog
savjeta. Uprkos Cinjenici da su sve zemlje u regionu ¢lanice NATO-a, oko 23
% stanovnistva vide SAD kao mogucu prijetnju. Jo$ je gore §to u Bugarskoj i
Slovackoj sve vise ljudi vjeruje da SAD predstavljaju vecu prijetnju za njihove

zemlje, nego Sto je to Rusija“, objasnili su autori izvestaja. Prema dokumentu,

www. maticacrnogorska.me MATICA, br. 80, zima 2019. 45



Radenko Séekié

ratne tehnike i nekonvencionalne tehnologije sa konvencionalnim
metodama postao je novi model i oblik u vojnoj strategiji i taktici.
Svijet se na pocetku novog milenijuma nalazi pred mnogobrojnim
izazovima. Izazovi su bezbjedonosne, politicke, ekonomske,
ekoloske, kulturne, tehnoloske prirode, uz ogromnu mo¢ i upotre-
bu masovnih medija. Ekonomski uspon Kine, vojni 1 politicki
uspon Rusije, stvaranje ekonomskog saveza BRIKSA, uspon
juznoamerickih ekonomija koje teZe nezavisnosti od uticaja SAD
— predstavljaju nove ¢inioce na geopolitickoj mapi svijeta. Nove,
ekonomsko-politicke organizacije, nastoje da umanje mo¢ MMF-
a i smanje koriS¢enje petro-dolara, dok se medunarodni politicki
odnosi krec¢u ka tendenciji stvaranja novog multipolarnog svijeta,
sa viSe ekonomskih, politi¢kih i vojnih centara mo¢i. Multipolarni
svijet Cije se nastajanje nazire tokom druge decenije novog
milenijuma, globalna Zarista na Bliskom Istoku, migrantska kriza,
borba oko nalazista i tokova energenata i izvora vode, borba za
uticaj Velikih sila putem tzv. hibridnih ratova — svoje konsekvence
imaju 1 na prostoru Jugoistocne Evrope. Na ovom prostoru se
putem medija, specijalnih sluzbi, kontrolisanih NVO — velike sile
nadgornjavaju za uticaj. Kina to nastoji na polju ekonomije,
investicija u domenu infrastrukture i kredita. Ruska federacija
putem medija, politike, specijalnih sluzbi, energenata. Dok Zapad
nastoji da suzbije ove uticaje osnivanjem ,antihibridnih,
forenzickih timova“ i sl. Kao i strategijom ,,Stapa i Sargarepe*,
politickim uticajem putem finansiranog NVO sektora, medija,
politickih subjekata . Male zemlje, poput balkanskih,*? ne mogu

u Bugarskoj samo 7% gradana smatra Rusiju potencijalnom prijetnjom, dok je
25% dodijelilo tu ulogu SAD. Sa druge strane, u Slovackoj 41% ispitanika
smatra da su prijetnja SAD, dok 26% vjeruje da je rije¢ o Rusiji. — viSe na:
www.atlanticcouncil.org/ 15. 6. 2019.

42 Grupa hakera iz Makedonije dosla je u zizu svjetskih medija zbog ucesca
u kreiranju i Sirenju laznih vijesti tokom kampanje za predsjednicke izbore u

SAD na kojima je Donald Tramp pobijedio Hilari Klinton. Hakeri su nastojali
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sebi dozvoliti neku spoljno-politicku slobodu i strategiju i
geopoliticke igre. Stoga postupaju prema Velikim silama —
prvenstveno taktikom prezivljavanja i kratkoro¢nih dobitaka.
Savremeno drustvo je svakako tehnoloski najmodernije do
sada, ali istvoremeno i veoma ranjivo na hibridne vidove rato-
vanja. Manipulativni psiholoski inZenjering, poput alternativne
stvarnosti, propagandnih trikova, koji raCunaju na nein-
formisanost ljudi, na kratko pamc¢enje naroda, racunaju na skre-
tanje fokusa sa hladne dugorocne logike interesa na kratkotra-
jnu, intenzivnu logiku negativnih emocija, trenutnih ili najnizih
potreba ¢ovjeka.43 Paradoks nase ere je u tome, kako je istakao
Vaclav Havel: ¢ovjecanstvo, iako ,,dobro zna opasnosti sa koji-
ma se suoCava: u pogledu prenaseljenosti, zagadenja, nuk-
learnog Sirenja, patologije zlo¢ina i drustvenog otudenja“, ono
,he ¢ini nista da se suoci sa njima i da ih otkloni. Koliko god
smo preokupirani kataklizmi¢kim prognozama, malo ih uzi-
mamo u obzir u svojim Zivotima“ 44
da zarade proizvodecii ‘fejk njuz’ ili senzacionalne vijesti, piSucii o Donaldu
Trampu i prave¢u web sajtove namijenjene Amerikancima. Mnogi zapadni
mediji i tim Hilari Klinton Trampovu pobjedu pripisuju ,,ruskim hakerima® i
,,big data“ analitiCarima, a tvrde da su i hakeri iz makedonskog grada Velesa bili
dio te price. Vise na: Inside the Macedonian Fake-News Complex,

https://www.wired.com/ 15. 5. 2019.
43 Koja je svrha tih modifikacija ponaSanja? Postepeno unijeti promijene u

na$ nacin Zivota, bez naseg pristanka ili pojma o onome $to nam se dogada.
Krajnji je cilj izmjena covjekovog identiteta, i umetanje, na ispraznjeno
mjesto, jedne sinteticke pseudoduse. Da bi promijenili covjekovo ponasanje,
vukué¢i ga od industrijskog proizvoda do spiritualizma, i dovesti nas samo-
voljno u svijet postindustrijske ere nultog rasta i nultog poretka —

http://www.4dportal.com/ duh-vremena-institut-tavistock 13. 4. 2019.

44 Stoga, V. Havel pita: da li nas to mora ,trgnuti i natjerati neka
nepredvidena katastrofa prije nego po¢nemo potragu za univerzalnom
obnovom ljudskog duha i ljudske odgovornosti prema svijetu®, prije nego se

odvazimo za ,,egzistencijalnu revoluciju?* http://ibn-sina.net/ 10. 2. 2019.
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Potrosacko drustvo danasSnjice opCinjeno je spektakularnoséu,
mediji dezavuiSu sopstvenu javnost, marginalizujuci
vrijednosne obrasce i njihov znacaj. Prenos informacija se
odvija po unaprijed odredenoj Semi, smisljeno i sistematicno.
Najvaznije je kreirati i plasirati odredenu informaciju i tako
stvoriti podlogu politickoj eliti za donoSenje vaznih odluka.
Politicka mo¢ vise nego ikada je u dijalektiCkoj sprezi sa
medijskim resursima, koji komunikacionim znacenjem
preoblikuju javni prostor stvaraju¢i premodelirane obrasce
politickog misljenja, zivotnih stilova, navika i potreba (Jevtovic,
2008). Putem masmedija se u medunarodnim odnosima ¢esto
prezentuju zvanicne izjave, informacije, poluinformacije ili dez-
informacije, dok se realne politicke poruke prenose uglavnom u
neposrednom kontaktu drzavnih zvani¢nika i predstavnika
specijalnih sluzbi. U medijskom ratu globalnih razmjera istina je
pretezno ,hibridnog karaktera“. Svjedoci smo globalnih
geopolitickih promjena, usloZnjavanja medunarodnih odnosa i
partikularnih interesa, kako vodeéih, tako i regionalnih sila.
Bogato istorijsko iskustvo ljudske destruktivnosti nas u¢i da
motive pokretanja sukoba po pravilu rijetko ko dovodi u pitanje
nakon kraja tog sukoba. U novom milenijumu postoje brojna
svjetska krizna ZzariSta i neuralgicne tacke, sa regionalnim vojn-
im sukobljavanjima, koji imaju velike posljedice i destabilizuju
cjelokupan svjetski ekonomsko-politicki sistem. U takvim okol-
nostima, a zarad geopolitickog prestiza i ekonomskog profita,
sve je dozvoljeno.
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